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Editorial

Chers clients, chers partenaires,

L'ensemble du cabinet s’associe a moi
pour vous présenter, ainsi qu’a vos
familles et vos collaborateurs, tous nos
veeux de bonheur, santé et prospérité
pour cette nouvelle année !

L'année 2017 s’est achevée... Elle a été
marquée par de nombreux événements,
notamment par une confiance qui revient
peu a peu et une légére reprise écono-
mique que nous espérons durable.

Le monde de 'assurance a fait face cette
année encore, et de facon plus accrue, a
des événements naturels majeurs
(ouragans, séismes et feux de forét) mais
aussi a de nouveaux risques technolo-
giques avec WannaCry et autres cyber
attaques. L'industrie de I'assurance doit
suivre la mutation des risques ...

De notre cété, 'année a été marquée par
le développement de notre spécialité en
Risques Financiers qui englobe l'assu-
rance-crédit du poste client, l'affacturage
et les cautions. Ce nouveau service a recu
un accueil tres favorable de la part de nos
clients et partenaires qui y voient des
leviers pour gagner en indépendance vis
a vis de leurs banques.

Nous avions évoqué dans notre derniére
newsletter les risques cyber. Nous
revenons sur ces risques avec la nouvelle
réglementation européenne sur la
protection des données personnelles
(RG.PD) et nous attirons également votre
attention sur les risques Fraude pour
lesquels nous pouvons vous accompagner.

Nous serons a vos c6tés pour faire de
2018 une treés belle année !

Benoit HEUX
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NOUVEAU REGLEMENT F:UROPEEN SUR LA
PROTECTION DES DONNEES PERSONNELLES

(RGPD : Réglement Général sur la Protection des Données)

Les données personnelles sont aujourd’hui au centre de vos stratégies

et représentent un levier de développement de I'économie numérique...

a condition de savoir les exploiter et de les protéger, puisqu’elles touchent
ala vie privée et aux libertés fondamentales des personnes.

A ce titre, un nouveau reglement européen sur la protection des données
personnelles (RGPD : Reglement Général sur la Protection des Données)
entre en application le 25 mai 2018, et renouvelle profondément le cadre
juridique applicable en la matiere.

LE PRIVACY BY DESIGN

Lapproche « Privacy by design », maitre
mot de la réforme, astreint les entreprises
a placer la confidentialité des données au
cceur de leurs réflexions, dés la concep-
tion d’'un nouveau projet (par exemple,
chiffrement des données personnelles).
Le Délégué a la Protection des données
(DPO), en charge de la conformité de tous
les traitements de données, devra étre
associé a chaque stade de la conception
d’un nouveau service.

Le Privacy By Design devra répondre au
renforcement du principe d’autodéter-
mination informationnelle, selon lequel
chacun est maitre des informations quile
concerne.

Toute personne pourra ainsi récupérer
ses données ou les transférer, par le
nouveau droit a la Portabilité, créé par la
RGPD. Le consentement des personnes,
préalable a tout traitement de donnée,
devra étre recueilli par le responsable.

La collecte de données sensibles, par exemple en matiere de e-santé, et le Big Data
(analyse et prédiction du comportement, achats, déplacements, préférences d'une
personne physique) nécessitera un encadrement par la réalisation d’une étude analy-
sant I'impact sur la vie privée des personnes, et la mise en ceuvre de mesures de
sécurité particulieres. Ces études seront menées a 'aide d’'un document « Privacy
Impact Assesment (PIA) », outil clé pour I'entreprise et ses sous-traitants, structu-
rant la démarche. Tout transfert de données en dehors de 'Union Européenne est
interdit, ou encadré par des mesures type BCR, clauses contractuelles... Il conviendra
donc de vérifier ses contrats et de les conformer aux exigences de la CNIL.
L'efficacité des mesures prises, et I'effectivité de la protection des données
devront étre justifiées par la mise en ceuvre de mécanismes et procédures
documentées. Les entreprises pourront ainsi faire 'objet d’'une certification/un
label « Privacy by design » mis en avant sur certains services, et représentant une
marque de confiance.

LA RGPD ET LACCOMPAGNEMENT CYBER

En cas de non respect de la nouvelle réglementation RGPD, les sanctions administra-
tives prononcées par les autorités de protection (CNIL) s’averent extrémement lourdes
pour les entreprises, et les autorités pourront par exemple ordonner de notifier une
violation de données aux personnes concernées. Dans notre newsletter

de juin 2017, nous vous rappelions I'intérét du contrat cyber, eu
égard a la nouvelle réglementation. En effet, le contrat Cybercri-
minalité peut vous apporter un accompagnement sur les items
financiers, juridiques et communication, non négligeable.

Un audit de vulnérabilité des infrastructures web externes
peut étre mis en place a la souscription d'un contrat, réalisé a
distance, afin de vous aider a identifier les faiblesses poten-
tielles de votre réseau.

En cas de piratage et vol de données, le conseil juridique est
accordé concernant notamment vos obligations de notifica-
tion aux autorités administratives. S’y ajoute la prise en
charge de sanctions administratives légalement assurables, suite
aenquéte d’'une autorité (CNIL) mais également les frais d’avocat
et honoraires d’experts. Au-dela de ce réglement européen,

une Cyberattaque implique un risque économique fort : la
question n’est pas de connaitre le détail technique d'une
attaque mais de comprendre son impact sur I'entreprise, en
particulier en termes d’image, et de pertes financieres.

La encore, le contrat Cyber supporte les frais de gestion de crise,
incluant les services d’assistance de cabinets disponibles 7j/7
24h/24 , et prestations de communication interne-externe,
pour limiter tout impact négatif ou atteinte a la réputation.

Enfin, souscrire a un contrat d’assurance Cyber Risques peut
étre mis en avant vis-a-vis des autorités, de vos clients et de
vos investisseurs. En effet, cela participe a une démarche de
sécurité durable. C’est une des solutions permettant d’amélio-
rer la pérennité de votre entreprise face aux risques cyber.
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S'ASSURER CONTRE LA FRAUDE ?

Lorsque nous évoquons les risques liés a la cyber-criminalité, nous traitons un type de fraude mais comme le montre I'étude ci-apres,
la fraude peut prendre bien des formes : fausses factures, usurpation d'identité, faux RIB, fraude au président, détournement de fonds,
vol de marchandise... Votre entreprise, quelle que soit sa taille, a peut-étre déja fait I'objet d'une fraude ou d'une tentative de fraude.
Des solutions d’assurance spécifiques offrent une protection compleéte, en couvrant vos pertes financiéres mais également les frais de
restauration d'image, de communication, de reconstitution de données et de procédures judiciaires.

Etude Euler Hermes - DFCG 2017
De la cyber-criminalité a la fraude : une menace en pleine mutation

w EEEEE M B $ mEEmEE
" Tl il B CEE

8 entreprises sur 10 ont été victimes 1 entreprise sur 4 a subi 1 entreprise sur 5
(d’au moins) une tentative de fraude plus de 5 tentatives de fraude a subi au moins
sur 'année écoulée sur cette méme période une fraude avérée

Les dispositifs ayant permis de déjouer ces tentatives de fraudes
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TOP 5 DES TENTATIVES DE FRAUDES
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Fraudes Cyber-fraudes Fraudes aux Usurpations Fraudes aux
au président 57% Faux fournisseurs d'identité Faux clients
59% (dont 22% d'attaques 56% (type banques, avocats...) 25%

au ransomware) 29%

Les dispositifs permettant de lutter contre ces attaques
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Sensibilisation et Renforcement Audit sécurité Test Nouveaux Cartographie
Formations internes des procédures du systeme d'intrusion logiciels des risques
89% de contréle interne  d'informations 29% 24% de fraude
80% 45% 22%

Quelle direction pilote la lutte contre la fraude ?
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